Zpracovani osobnich uda

1. UVODNIi USTANOVENI

1.1. Objednatel uzavrel servisni nebo jinou smlouvu, na zakladé které uziva komplexni servis IT, individudIné vcéetné
¢asovych garanci servisniho zasahu, vidy prostiedky fyzického pristupu a vzdalené spravy; od dodavatele STYXEN s.r.0., IC
28316584 (dale jen ,,Dodavatel”)

1.2. Vzhledem k tomu, Ze Objednatel v postaveni spravce v souvislosti s vykonem prav na sluzby, zptistupriuje Dodavateli
osobni Udaje nebo jejich ¢ast a ty jsou za prfesné vymezenym Gcelem a po omezenou dobu ukladany na serverech Dodavatele,
ma Dodavatel postaveni zpracovatele ve smyslu ¢l. 4 odst. 8 obecného nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané osobnich udajli (dale jen ,, Natizeni“).

1.3. Tato dohoda o zpracovani osobnich Gdajl je pfilohou VOP (vieobecné obchodni podminky), dale bude oznacovéana
pojmem ,,Pfiloha”.

1.4. Pozadavky objednatel(l bez platné servisni smlouvy, nebo téch, ktefi pfi platné servisni smlouvé pisemné nevyjadri
souhlas s ¢l. 4 tohoto dokumentu, budou realizovany dle ¢l.3 - ZPRACOVAN{ NA POKYN OBJEDNATELE

1.5. K osobnim Gdajim, které nepodlehnou jakémukoli ziznamu na zafizeni Dodavatele (pouze se pti plnéni servisniho
ukonu zobrazi na monitoru) a nepodléhaji tak pfimo legislativé dle ¢l. 1.2., pfistupuje Dodavatel jako k tdajliim podléhajicim
obchodnimu tajemstvi.

1.6. Pokud bude nékteré ustanoveni tohoto dokumentu v kolizi s uzavfenou smlouvou, je ustanoveni tohoto dokumentu
nadfazeno smlouvé, nebot text tohoto dokumentu je vynucen zménou legislativy CR a EU.

1.7. Pokud Vase osobni Udaje zpracovavame na zakladé pInéni pravnich povinnosti, nemusime ziskat pro takové zpracovani
Vas souhlas. Na tomto pravnim zakladé zpracovavame vase identifikaéni a kontaktni Udaje a Udaje o objednanych sluzbach a
zbozi (vSe, co najdete na darnovém dokladu), a to z divodu dodrzovani zejména nasledujicich predpish:

zakona ¢. 89/2012 Sb., obcansky zakonik,

zadkona €. 634/1992 Sb., o ochrané spotebitele (pokud prepravu objednéte jako fyzicka osoba).

zédkona €. 235/2004 Sb., o dani z pfidané hodnoty,

zdkona €. 563/1991 Sb., o Uletnictvi,

Pro tyto Ucely osobni Udaje pouZivame po dobu nejvyse 10 let.

1.8. Dokument vstupuje v platnost dne 25.5.2018
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2. PREDMET ZPRACOVANI

2.1. Predmét zpracovani se lisi v zavislosti na druhu sluzby poskytované Objednateli, kterymi jsou:

2.1.1. Vzddlena spréva, ktera spociva v pripojeni na server/pocita¢ Objednatele za Gicelem konfigurace operacniho
systému serveru nebo pocitace, kontrolu nastaveni ¢i zmény v softwarovych/hardwarovych produktech zakoupenych
Objednatelem, kontrolu nastaveni ¢i pomoc pfi problémech s ovladanim softwarovych/hardwarovych produktd, instalace
apod. Pro ucely vzdalené spravy je uzivan software Team Viewer, VNC, pfipadné nastroj ,,Remote desktop services”, ktery je
soucasti operacniho systému Microsoft Windows Server. Uvedené nastroje umoznuji pracovnikovi servisni podpory
Dodavatele (dale jen ,Servisni pracovnik”) pFistup na server/pocita¢ Objednatele v redlném case, pfiCemz umoziiuji zaznam
¢innosti Servisniho pracovnika, v rdmci kterého mohou byt takto zaznamenany i osobni Udaje, které byly viditelné na plose
koncového uZivatele Objednatele (dale jen ,UZivatel“), popf. osobnich Gdaji nachazejicich se v jinych aplikacich, které
Servisni pracovnik oteviel nebo k nim mél pfistup. UzZivatel ma moznost kdykoliv ukoncit vzdaleny pfistup Servisniho
pracovnika.

2.1.2. Servisni sluzby, které vyzaduji pfistup k datim Objednatele: Servisni pracovnik provadi vie na zafizeni
objednatele, bez pfenost dat Objednatele k Dodavateli. V pfipadé, Ze je pro pozadovany servisni Ukon nutné data prenést k
Dodavateli (napf. Uprava obsahu databaze), vyZzada si Dodavatel predem souhlas Objednatele (pisemné, e-mailem). Pfenosy
probihaji pomoci prostredk(l vzdalené spravy popsanych v ¢l. 2.1.1.

2.2. V pribéhu servisniho zasahu mlze dochazet k nahlizeni do osobnich Gdaja Servisnim pracovnikem, ukladani osobnich
udaju v ramci videozaznamu c¢innosti Servisniho pracovnika a provedeni automatického vymazu zaznamu s moznymi osobnimi
daji po uplynuti doby uloZeni. U¢elem zajiténi zdznamu je poklad pro pfipadné pozdéjsi reklamace nebo jiné naroky vznesené
Objednatelem v souvislosti s poskytnutou sluzbou.

2.3. Pfredmétem zpracovani v pfipadé poskytovani servisnich sluzeb je pripadné uloZeni kopie dat obsahujici osobni tdaje
na server Dodavatele, nahlizeni do osobnich Gdaju, zpfistupnéni prenosem (pfi zpétném zaslani databaze Objednateli) a
provedeni automatického vymazu dat po uplynuti doby ulozeni, k ¢emuz dochazi v souvislosti s poskytovanim servisnich sluzeb.
Ucelem zpracovani je provedeni analyzy pozadavku, jeho vyfeseni a zaji$téni zaznamu a diikazu pro pipad pozdéjsich reklamaci
nebo jinych narokl vznesenych Objednatelem v souvislosti s poskytnutou sluzbou.

2.4. Dotéenymi osobami, jejichZ osobni Gidaje budou zpracovavany Dodavatelem, jsou zaméstnanci Objednatele a dale to
mohou byt tfeti osoby vyskytujici se v datech Objednatele, pricemz tato data mohou obsahovat Gcetni doklady a osoby na nich
uvedené, a dale data kontaktnich Udajl zakaznikd ¢i dodavatelll Objednatele.

2.5. Objednatel bere na védomi, Ze pfi vyuZiti nastroji Dodavatele, v¢.e-maild, jsou vyuZivany servery spolec¢nosti:
-IGNUM, s.r.0., IC: 26159708

- Faster CZ, spol. s r.o., IC: 60722266

- TeamViewer GmbH, sidlem Jahnstr. 30 D-73037 Goppingen Némecko,

které jsou timto zapojeny do zpracovani osobnich idajl jako tzv. dalsi zpracovatelé.

Dodavatel je opravnén, i bez predchoziho pisemného souhlasu Objednatele, tento seznam ménit. Dodavatel je vSak povinen,
bez zbyte¢ného odkladu, zverejnit aktualizovanou verzi na svych internetovych strankdch www.styxen.cz, aby mél Objednatel
kdykoli moZnost do seznamu nahlédnout, subjekty identifikovat a vyslovit vic¢i seznamu odlvodnéné namitky.

2.6. Dodavatel je opravnén, i bez predchoziho pisemného souhlasu Objednatele, zapojit do zpracovani osobnich udajd
dalsiho zpracovatele, napt. na pozici subdodavatele. Dodavatel je vSak povinen zajistit, aby jakykoli dals$i zpracovatel, zapojeny
do zpracovani osobnich Udajl, dodrZoval podminky zpracovani alespon v rozsahu stejném, jaky je stanoven timto dokumentem,
zejména co se tyCe zavedeni technickych a organizacnich opatfeni. O zapojeni dalSiho zpracovatele je Dodavatel povinen
Objednatele informovat bez zbyte¢ného odkladu a sdélit jeho identifikacni idaje, a to tak, aby mél Objednatel prileZitost
vyslovit vc¢i témto zménam odlvodnéné namitky.

2.7. Zpracovani osobnich Udaju je vedlejsim zdvazkem Dodavatele vyplyvajicim ze smlouvy dle ¢l. 1.1 tohoto dokumentu.
Uplata za zpracovani, v rozsahu popsaném v tomto dokumentu, je proto zahrnuta v cené poskytovanych sluzeb.

2.8. Objednateli, s platnou servisni smlouvou, poskytuje Dodavatel soucinnost a poradenstvi s nastavenim vnitinich proces(
pro naplnéni jeho vlastnich povinnosti s ochranou osobnich Udaji. Tato ¢innost je poskytovana za Uplatu v sazbé sjednané za
servisni prace a je odecitatelna z kreditnich hodin.



3. ZPRACOVANI NA POKYN OBJEDNATELE

3.1. Dodavatel je jako zpracovatel povinen zpracovavat osobni Udaje pouze na zakladé doloZenych pokyn( Objednatele,
ktery je v postaveni spravce.

3.2 Dodavatel poskytuje sluzby dle ¢l. 2 na zakladé samostatné objednavky Objednatele ucinéné prostfednictvim e-mailu
zaslaného na adresu helpdesk@styxen.cz, ktery bude mit nalezitosti podstatné pro poskytnuti pozadovaného vzdaleného
servisniho zasahu:

3.2.1. Zakladni ndlezitosti pro poskytnuti vzdaleného servisniho zdsahu je sdéleni TeamViewer ID a hesla, TeamVierwer
musi byt ve verzi 6, vyssi verze nejsou akceptovany. Nejjednodussi cestou je verze pfipravena Dodavatelem a zverejnénd na
jeho webovych strankach jako ,Jednorazovy vzdaleny servis”“.

3.2.2. Udéleni souhlasu s ¢l 2 a specifikaci doby, na kterou je souhlas udélen. Tato doba musi byt vymezena konkrétnim
datem, pripadné i Casem, nesmi byt v(ci poZzadovanému servisnim zasahu neadekvatné dlouha a nesmi byt ¢asové
podminéna jinou udalosti.

3.2.3. Specifikaci servisniho poZadavku Objednatele, v€etné IP adres a pfipadnych ptistupovych idajl ke vSem zafizenim
dotcenych pozadovanym servisnim zdsahem.

3.2.4. Servisni zasah bez téchto naleZistosti je Dodavatel opravnén odmitnout s Zadosti o uvedeni poZadavku do souladu s
¢l. 3.2. tohoto dokumentu. Dodavatel pfitom neni povinen provadét rozklad chybéjicich/vadnych informaci.

3.3. Telefonicka navigace uzivatele Objednatele pro splnéni €. 3.2. neni soucasti uctované sluzby.

a ustné nebo telefonicky). Dodavatel je povinen veskeré pokyny (objednavky) doloZit, za tim Ucelem je povinen je archivovat. V
pfipadé neulplnosti nebo pochybnosti na strané Dodavatele mlzZe pozadovat po Objednateli potvrzeni/doplnéni pokynu.

3.5. Pokud Dodavatel pfi feseni servisniho poZadavku nebude mit dostatéené informace pro fadné pokracovani/dokonceni,
bude po Objednateli poZzadovat jejich doplnéni pfi dodrzeni ¢l. 3.4 tohoto dokumentu. Do doby, nez budou informace
Objednatelem doplnény, Dodavatel prerusi servisni prace.

3.6. Pokud uplyne doba udéleného souhlasu dle ¢l. 3.2.2 jesté pred provedenim/dokonéenim servisniho zésahu (z
jakéhokoli divodu — napt. prodleni Objednatele s doplnénim/souhlasem), je odvedena prace okam?zité splatnd, nehledé na
vysledny stav (tj. nehledé na to, zda byl servis zcela dokoncen). Pokracovani v servisnim zasahu vyzaduje stejné naleZistosi, jako
kazdy jiny novy servisni zasah.

3.7. Po uplynuti doby udéleného souhlasu dle €l. 3.2.2, nebo po dokonceni pozadovaného servisniho zasahu (dle toho, co
nastane dfive), Dodavatel bez nahrady zlikviduje veskeré pristupové udaje i vSsechny ostatni informace, které nejsou potrebné
pro fakturaci a jako podklad pripadné pozdéjsich reklamace nebo jiného naroku vzneseného Objednatelem v souvislosti s
poskytnutou sluzbou.

4. ZPRACOVANI NA ZAKLADE SERVISNi SMLOUVY

4.1. Po dobu platnosti servisni smlouvy, nebo do pisemného odvolani predchoziho pisemného souhlasu s ¢l. 4 tohoto
dokumentu, udrzuje Dodavatel tyto osobni Udaje o systému a zaméstnancich Objednatele:

- administracni jména a hesla k serverdim, routeriim, tiskarnam,...vSemu, co podléha servisni smlouvé
- IP adresy zafizeni v siti, které podléhaji servisni smlouvé

- Venkovni IP adresy

- Zaznamy DNS

- Jména, pfijmeni, tel.Cisla a TeamViewerlD zaméstnancl (uZivatelu)

- Pfihlasovaci Udaje uZivatelll do vSech systémd, které pouZivaji (v€. systému tretich stran)

- Jména, pfijmeni, telefonni Cislo, email a profesi subdodavatel( Objednatele

- Sériova Cisla hardware (u dodaného hw je to ze zdkona, neb je na dariovém dokladu).

- VSechny dalsi udaje sdélené Objednatelem Dodavateli v souvislosti s pInénim servisni smlouvy

- pfihlasovaci Udaje k systémovym uctidm mobilnich telefon( a tabletd (systémovy Gmail a ApplelD)

- licencni Cisla instalovaného software, pfip. v€etné navaznych info, vSe jen v rozsahu pro instalaci.

- fotografie klicovych zafizeni, aby bylo mozné lépe popsat po telefonu co napf. zrestartovat.

4.2, Dodavatel nemusi nutné evidovat (= zpracovavat) viechny tdaje uvedené v ¢l. 4.1. Udaje nespadajici do rozsahu
smouvy, respektive nebyly dosud Objednatelem sdéleny, Dodavatel neeviduje (napf. systémovy ucet telefonu/tabletu, ktery si
uzivatel aktivoval sam).



4.3. Dodavatel nemusi nutné disponovat aktualnimi Udaji. Jde o informace ke sluzbam, které si primarné Objednatel
zajistuje sam, nebo prostfednictvim tfeti strany (napf. IP adresy v DNS zdznamech, IP adresy webovych stranek, pfistupy na
portaly ekonomickych systému atd), nebo kdyZ si uZivatel napf. zméni heslo k ApplelD a nenahlasi zménu.

4.4. Dodavatel neeviduje (= nezpracovava) informace pomijového charakteru (jednorazova hesla, dynamické IP adresy
poskytovatell internetu, atp).

4.5, Firmy Uzce spolupracujicich Objednatel(, ktefi sdileji vlastni sitovou infrastrukturu a/nebo alespori jeden sitovy diskovy
prostfedek, jsou z hlediska Dodavatele, a pro ucely tohoto dokumentu, povazovany za jeden systémovy subjekt. Za vzajemné
sdileni osobnich Udajd uvnitf téchto firem zodpovidaji odpovédné osoby Objednateld, analogicky s interni definici pfistupd
zaméstnancu, a Dodavatel zodpovida za technickou realizaci oddéleni informaci dle jejich pozadavkd.

4.6. Dodavatel eviduje (= zpracovava) vSsechny udaje dle ¢l. 4.1 jako celek. Objednatel ma pravo souhlas s ¢l. 4 odmitnout, v
souladu s ¢l. 1.4., avSak pouze jako celek. Nelze trvale odvolat souhlas jen s nékterymi Gdaji, Ize pouze zazadat o vymaz
vybranych Gdajd a nasledné je Dodavateli neposkytnout.



5. DOBA TRVANi ZPRACOVANI

5.1. Doba trvani zpracovani osobnich Udajl se sjednava na dobu urditou, a to do ukonceni platnosti servisni smlouvy, nebo
do odvolani souhlasu s ¢l. 4, nebo do data a ¢asu udéleného souhlasu dle ¢l. 3.2.2.

5.2. Osobni udaje vyZadujici souhlas, a shromazdéné pouze jako podklad pro pfipadnou reklamaci, jsou bez ndhrady
likvidovany po skonceni zaruéni doby (na sluzby obvykle 6 més). O drivé;jsi likvidaci miZe Objednatel poZadat pisemnou formou
s tim dopadem, Ze reklamace sluzby nebude pfipustna nehledé na zarucni dobu.

5.3. Dodavatel i Objednatel jsou si védomi toho, Ze bez platného souhlasu dle ¢l 3.2., pfip. souhlasu s ¢l. 4 pfi soucasné
platné servisni smlouvé, neni Dodavatel opravnén provést jakykoli servisni zasah, nebot z povahy IT uz samotné pfipojeni k
servisovanému zarizeni podléha souhlasu.

5.4. Dodavatel je povinen po uplynuti Ih(t, uvedenych ¢l. 5.1. a 5.2. tohoto dokumentu, provést vymaz vsech osobnich
udajl o Objednateli a dale provést vymaz veskerych existujicich kopii, pokud pravo Unie nebo ¢lenského statu EU nepoZaduje
uloZeni danych osobnich Gdajd. Tim neni dotéeno pravo Dodavatele uchovat informace jako dlkazy pro obhajobu svych zajmu.

6. MISTO ZPRACOVANI, ZAKAZ PREDAVANI OSOBNICH UDAJU DO TRETICH ZEMI

6.1. Mistem zpracovani osobnich udajd je Ceska republika nebo jiny ¢lensky stat Evropské unie. Dodavatel neni opravnén v
souvislosti se zpracovanim osobnich Gdaji provadéném pro Objednatele pfedavat osobni Udaje do tfetich zemi nebo
mezinarodni organizaci ani provadét zpracovani osobnich Udajd na prostfedcich umisténych v tretich zemich.

6.2. Pfipadné zpracovani osobnich udajl v tfeti zemi mimo EU je moZné pouze s predchozim pisemnym souhlasem
Objednatele a soucasné pouze tehdy, Ze jsou splnény podminky pro predani do treti zemé stanovené v ¢l. 44 a nasl. Nafizeni.

7. POVINNOST MLCENLIVOSTI

7.1. Dodavatel je povinen zachovavat mlcenlivost o vSech skutecnostech, které se dozvédél v souvislosti s poskytovanim
servisnich tkond, zejména micenlivost ohledné osobnich Udajd, které mu byly Objednatelem zpfistupnény nebo jinak
poskytnuty v souvislosti s poskytovanim sluzeb popsanych v €l. 2.1. Tato povinnost mlcenlivosti neni asové omezend ani neni
vazana na trvani smlouvy mezi Dodavatelem a Objednatelem.

7.2. Dodavatel je povinen pfijmout pfislusna organizacni opatieni a prokazatelné seznamit vSechny své zaméstnance a
spolupracovniky, kterym by mohly byt osobni Udaje zpfistupnény, s povinnosti mlcenlivosti i se skutecnosti, Ze tato povinnost
mlcenlivosti je neomezena.



8. TECHNICKA A ORGANIZACNiI OPATRENi NA OCHRANU OSOBNICH UDAJU

8.1. Dodavatel je povinen prijmout vhodna technicka opatfeni na ochranu osobnich Gdajd, které zpracovava, a tos
prihlédnutim k poslednimu stavu techniky, povaze, rozsahu, kontextu a ucellim zpracovani tohoto dokumentu i k rizikim pro
prava a svobody fyzickych osob.

8.2. Dodavatel timto prohlasuje, Ze pfijal vhodna technicka opatfeni, zejména tato opatfeni:

8.2.1. Uzivatel pfi provadéni servisniho tkonu celou dobu vidi v rediném case, co Servisni pracovnik na jeho zatizeni déla
a mUzZe Servisnimu pracovnikovi kdykoliv pFistup ukoncit a spojeni prerusit.

8.2.2. Pridéleni vzdaleného pfistupu tfeti strany k zafizeni zdkaznika, nehledé na zpUsob pfistupu, je nyni umoinén
vyhradné po pisemném a ¢asové omezeném pokynu Objednatele Dodavateli prostiednictvim vyplnéného formulare.

Tyka se to napf. servisnich firem, dohledu kamerovych systém, spravcti ekonomického systému, ALE TAKE piimého
pFistupd e-shopti do dat Objednatele, pfip. automatického odesilani dat na jiné servery.

8.2.3. E-mailové sluzby vyuZivané Dodavatelem jsou vyhradné prostfednictvim protokolt HTTPS, SMTPS a IMAPS, které
umoziuji zabezpecenou komunikaci prostfednictvim internetové sité.

8.2.4. Pobocky (pracovisté) Dodavatele jsou propojeny do jedné VPN sité, pficemz toto propojeni je vyzhrazeno jen z
pevnych verejnych IP adres jednotlivych lokaci a poskytovani servisnich sluZeb je vazano na pritomnost servisniho
pracovnika v této siti. Tato sit neni sdilena s uZivateli.

8.2.5. Servery dalsiho zpracovatele, spole¢nosti TeamViewer GmbH, jsou umistény v datovych centrech, kterd odpovidaji
pozadavkim ISO 27001, a vyuZivaji ndsobné redundantni nosna spojeni a redundantni zdroje napajeni, za vyuZiti
nejmodernéjsiho znackového hardwaru; vSechny servery, na kterych jsou ukladana data pfi pouzivani softwaru TeamViewer,
jsou umistény v Némecku nebo v Rakousku.

8.2.6. Servery dalsich zpracovatel(, spolecnosti FasterCZ, jsou umistény v datovych centrech v Brné a v Praze a odpovidaji
pozadavkim ISO 27001. Vyuzivaji ndsobné redundantni nosna spojeni a redundantni zdroje napajeni, za vyu?ziti
nejmodernéjsiho znackového hardwaru.

8.3. Dodavatel timto prohlasuje, Ze pfijal vhodna organizaéni opattfeni na ochranu osobnich Gdajd, které zpracovava, a ktera
jsou odpovidajici rizikim vyplyvajicim z povahy zpracovani osobnich Udaju dle tohoto dokumentu, zejména:

8.3.1. Seznamil pfislusné zaméstnance a spolupracovniky s povinnosti zachovavat miléenlivost o osobnich udajich a
jakychkoliv jinych dlvérnych informacich nebo obchodnim tajemstvi, se kterymi prijdou do styku, jakoZ i zachovavat
mlcenlivost o bezpecnostnich, technickych ¢i organizacnich opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich
udaju, davérnych informaci nebo obchodniho tajemstvi Objednatele.

8.3.2. Neposkytuje 7adné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu zfad vlastnich
zaméstnancl), pristup k osobnim Udajim a k prostfedkiim, umoznujicim pfistup k nim (zejména k osobnimu pocitaci,
datovym nosictm, klicGim a k hesldim umoznujicim pristup k nim nebo k on-line sluzbam tretich osob pouZivanych pro ucely
poskytovani individudlnich sluzeb ve smyslu této Pfilohy).

8.3.3. Veskeré pfistupy Servisnich pracovnikl k zdkaznikim jsou umoZnény vyhradné ze siti kancelafi Dodavatele; a to
véetné TeamViewer: servisni pracovnici neznaji hesla, ta jsou uloZena v licencované verzi a k té neznaji heslo — po restartu
prostiedkl pro servis heslo zadava provérena osoba.

8.3.4. Nepouziva zadné on-line sluzby tfetich osob k uloZeni nebo jinému zpracovani osobnich udajd bez predchoziho
souhlasu Objednatele, a to stejnou formou, jakou Ize udélit pokyn jednorazového servisu (¢l. 3.2).

8.4. Dodavatel uziva pro Ucely predani dat ke zpracovani pfenos prostredky vzdalené spravy (viz ¢1.2.1.1.), pfipadné
zabezpedenym protokolem primo z vlastnich prostfedkd sité Objednatele. NeumozZiiuje svym zaméstnancim ani
spolupracovnikiim dohodnout s Objednatelem jiny zpUsob zasilani nebo zpfistupnéni, napt. prostfednictvim cloudovych uloZist
provozovanych tfetimi osobami (napf. Google Drive). Pokud Objednatel ptesto zvoli takovy zplsob zaslani/zpfistupnéni svych
dat, nenese za to Dodavatel jakoukoliv odpovédnost.

8.5. Dodavatel umozni Objednateli nebo jim povéfenym osobdm kontrolu dodrzovani jeho povinnosti dle tohoto ¢lanku.
Objednatel, ani v ramci kontroly, nema pravo na informace, které jsou svou povahou z bezpec¢nostnich divodu tajné, podléhaji
obchodnimu tajemstvi, pfipadné informace, jejichZz predani Objednateli by porusilo jakakoli prava treti strany.



9. SOUCINNOST DODAVATELE

9.1. Dodavatel je povinen poskytnout Objednateli veskerou potfebnou soucinnost v souvislosti s

pripadnou kontrolou provadénou dozorovym Gfadem v oblasti ochrany osobnich tdajd, napt. Uradem pro ochranu osobnich
udaju, zejména poskytnout veskeré informace a vysvétleni, ktera budou nezbytna k doloZeni toho, Ze zpracovani osobnich udajl
je ze strany Dodavatele je v souladu s Nafizenim.

9.2. Dodavatel je povinen byt ndapomocen pfi zajistovani souladu s povinnostmi dle ¢lank( 32 aZ 36 Nafizeni, zejména byt
napomocen v pfipadech poruseni zabezpeceni osobnich Gdajd k tomu, aby Objednatel mohl vyhodnotit, zda poruseni mélo za
nasledek riziko pro prdva a svobody dotcenych fyzickych osob, pripadné byt ndpomocen k tomu, aby Objednatel mohl rfadné a
vCas ohlasit poruseni zabezpeceni osobnich Gdajli dozorovému Gradu (véetné Gdaja dle ¢l. 33 odst. 3 Nafizeni) a ohlasit je
subjektim udaja. Pri vykonu této povinnosti je Dodavatel povinen reagovat bez zbytecného odkladu na pokyny a pozadavky
Objednatele.

9.3. Zjisti-li Dodavatel v souvislosti s poskytovanim sluzeb Objednateli jakékoliv poruseni zabezpedeni osobnich udaja,
véetné jejich neopravnéného zpracovani, poskozeni, ztraty i zniceni, je povinen o této skutecnost neprodlené, nejpozdéji v Sak
do 24 hodin, informovat Objednatele, pficemzZ uvede alespon zjistény zpUlsob poruseni, kategorie osobnich Udaju, jichz se tyka,
vymezeni subjektl, jejichZ osobnich Udajl se poruseni tyka, popis pravdépodobnych dlsledk( poruseni a popis opatreni, které
Dodavatel pftijal s cilem vyresit dané poruseni zabezpeceni osobnich tdaju, véetné pripadnych opatfeni ke zmirnéni moznych
nepriznivych dopadd, pokud k poruseni doslo na jeho strané.



9.4. Pokud ma Objednatel s Dodavatelem uzavienu platnou servisni smlouvu, je Dodavatel dale povinen, pokud je to
mozné, byt napomocen prostiednictvim vhodnych technickych a organizacnich opatreni pro splnéni povinnosti Objednatele
jakoZto spravce reagovat na Zadosti dozorovych Uradu pri kontrole povinnosti Objednatele. Pokud bude Objednatel poZadovat
pomoc ve smyslu tohoto ¢lanku, provede Dodavatel tyto Cinnosti Uplatu ve vysi standardniho servisniho zasahu, jehoZ cena je
stanovena servisni smlouvou.

9.5. V pripadé ukonceni sluzeb spojenych se zpracovanim osobnich Udajl je Dodavatel povinen postupovat v souladu s
pokyny Objednatele a s¢l. 5.1., 5.2. a 5.4. tohoto dokumentu.

10. HOSTINGOVE SLUZBY VZDALENE PLOCHY

10.1. Dodavatel zajistuje Objednateli prondjem hardware a sluzeb s technickym provozem.

10.2.  Z hlediska Nafizeni je chovani uZivatelll na vzdalené plose zcela v kompetenci Objednatele a jeho provoznich opatreni
vedoucich k souladu s Nafizenim, nebot na to Dodavatel nema vliv.

10.3. Odpovédnost dodavatele z hlediska Natizeni spociva v technickém zabranéni neautorizovanych pristupd na prostredky
serveru a to technickymi i organiza¢nimi prostfedky popsanymi v tomto dokumentu.

10.4.  Fyzicky pristup k serverim je, a vZdy byl, zabezpecen:
10.4.1. Ochranka arealu a kniha ndvstév
10.4.2. Pfistup do serverovny jen po predloZeni ob¢.prikazu predem evidovaného pro pfistup
10.4.3. Anonymizace zatizeni Cislem, tudiz nikdo nevi ¢i je ktery stroj v serverovné
10.4.4. Kamerovy systém se zaznamem, pokryvajici vSechny servery

10.5.  Zalohy vynasené ze serverovny jsou Sifrované a umisténé v pfiru¢nim trezoru.

11. OSTATNi USTANOVENI

11.1.  Ztohoto dokumentu nevyplyva, jakkoli mlzZe byt predpokladana, prenesena odpovédnost Dodavatele za zpracovani
osobnich Udaji na strané Objednatele.

11.2.  Pokud Objednatel neudéli souhlas dle ¢lI.3, resp.4, pfipadné svij pfedchozi souhlas odvola, neni Dodavatel opravnén
provést jakykoli servisni zasah — za jeho neprovedeni, ani za disledky neprovedeni, nemuZe byt Dodavatel ¢inén odpovednym.

11.3.  Neplnéni servisni smlouvy v disledku neudéleni/odvolani souhlasu se zpracovanim osobnich Gidaji nemuze byt
dlvodem odstoupeni od smlouvy pro jeji neplnéni, nebo pro zadrzeni Ghrad.

11.4. Neudéleni/odvoldni souhlasu se zpracovanim osobnich Gdaju pfed dokoncenim sjednané servisni prace ma za

dasledek ukonéeni praci, pficemz vysledny stav mdze byt nefukéni, v lepSim pripadé neuspokojivy. Dodavatel ma v takovém
pfipadé narok na Uhradu odvedené prace, nehledé na vysledny stav.

V Brné dne 10.5.2018



